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80% 

80% 

關鍵發現
在這份報告中，我們分享了全球資料威脅報告 (DTR)研究中，以亞太區為重點的調查結
果，並簡要討論了數位主權的機遇和挑戰以及未來需要關注的要點。 事實上，亞太區的
許多 DTR 調查結果與全球分析數據非常接近，我們也分析出一些關鍵性的差異。 

無論雲端的成熟度如何，多雲已經是
事實。

62% 

人為疏失比駭客入侵更危險：

雲端資料外洩
的第一大主因是 
“人為錯誤 ”。

企業在調查中表示，正在使用授
權讓他們的用戶避免錯誤。 亞太
區採用強多因子身份認證的比例
已上升至 62%，比去年增加了 6 
個百分點，32% 的受訪者認為，
身份和存取管理是保護機敏資
料免受網路攻擊最有效的安全技
術，這顯示亞太區愈來愈重視防
範人為錯誤的發生。

超過四分之三 (80%) 的亞太區受訪企業，在一個以上
的公有雲中執行各項工作，每個企業平均使用 2.3 個
雲端服務供應商，這與全球調查相同。

雖然內部對安全的關注度
正在提高，但安全成果仍
然落後。

數位主權是一項新興的策略
措施。

96% 

超過四分之三 (80%) 
的亞太區受訪者，仍然
相信他們企業的系統會
保護他們的個人資料，
略低於全球百分比。

然而 34% 的人表示，他們在過
去 12 個月內發生過資料外洩
事件。

58% 

的受訪者認為，指定或更
改資料的位置/管轄權或全
方面資料加密，是實現各
種不同程度數位主權的可
行方案。

的亞太區企業，擁有超過
五個以上的企業金鑰管理
系統，略低於全球百分比 
(62%)，此舉會增加管理的
複雜度。
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在打擊勒索軟體議題上，結果喜
憂參半。

50% 

5G 
76% 

雲端風險意識正在趕上採用雲端服務。

的亞太區受訪者對 5G 有安全顧
慮，其中大多數受訪者表示最大的
憂慮，是保護連接到 5G 網路的人
和設備的身份，這與全球的調查結
果相似。

23% 
50% 的亞太區企業製定了正式的防制勒索軟體
計劃，在 Thales 2022 年首次調查此議題時比例
為 47%。 近四分之一 (23%) 的亞太區受訪者表
示他們曾遭受過勒索軟體攻擊，這一比率略高於
全球平均水準，比 2022 年略有下降。值得關注
的是，儘管攻擊數量顯著下降，在亞太區和全球
調查受訪者回應，受到勒索軟體攻擊造成重大影
響的企業略有增加 。

82% 

法規的不斷改變和外部攻擊事件，需要資料安全的快速回應
能力。

後量子密碼學進一步從學術研究
走向現實世界。

60% 

全球受訪者調查指出，網路攻擊的第一
和第二目標，分別是以 SaaS 模式的雲
端交付（38%）和以雲端為基礎的儲存
（36%）； 亞太區受訪者的結果與全
球相同，只是百分別略有不同（分别為
43%和37%）。

的亞太區受訪者表示，網路
破密是最值得關注的量子運
算安全威脅。

的亞太地區受訪者非常或有點擔心，資料主權與隱私法規會影響企業的雲端部署計劃。 
超過一半 (58%) 的人認為在雲端環境中管理隱私和資料法規遵循，比企業內部網路更複
雜，略高於全球比率。
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期待數位主權
企業的核心關注點是數位主權。 數位主權使企業對產品和服

務中使用的資料、硬體和軟體，能夠更自由地運用。 它使企

業能夠更好在本地端執行隱私權控管，以維護機敏和可公開

身份資料的安全資料管理，進而遵守全球跨境的各種隱私、

資料安全和彈性法規。 數位主權是企業優化他們的系統和

架構的一個重要機會，同時為股東和公民提供更好的服務。

超過四分之三 (82%) 的亞太區受訪者，對於資料主權與隱私

法規會影響雲端部署計劃的進行，有點或非常擔心。

調查中問到 ：企業需要了解並簡化多雲資料安全策略。 82% 

的亞太區受訪者表示，他們有些或非常擔心，這與全球比例 

(83%) 相似。 96% 的受訪者認為，指定或更改資料的位置/

管轄權或全面資料加密，是實現雲端/數位主權等不同要求的

可行方案。

82%
 
的亞太區受訪者，對資料主權與隱私
法規會影響雲端部署計劃的進行，有
點或非常擔心。

57%
 
的亞太區受訪者，使用雲端服務供應
商的金鑰管理器或加密金鑰，導致他
們完全依賴供應商，進而無法決定本
身企業的資料主權。
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超過一半 (57% ) 的亞太區受訪者，使用雲端服務供應商的金鑰管理器或加密金鑰，導致他們

完全依賴供應商，無法控制自己的資料主權。 

企業需要簡化且靈活地運用各種加密方案，以滿足不同的營運和資料主權要求。 超過一半 

(57%) 的受訪企業，已將全部或大部分加密金鑰控制權，委託給雲端服務供應商，略低於 

2022 年的 59%。  

簡單化是關鍵。 超過一半 (54%) 的亞太區受訪者擁有 5-10 個金鑰管理器，
這也增加跨多雲時統一管理資料的複雜性和成本。 
比 2022 年增加了 9%。

回歸本質
與消費者、合作夥伴、客戶和監管機構等利害關係人協同合作，可以更好地保護資料安全。 資

料安全計劃能夠用非正規的方式制定，因此需要新的協作模式。 透過讓所有利害關係人都能保

護資料，企業可以為日益動態的市場提供更強大、更靈活的控制基準。

簡單化是關鍵。 超過一半 (54%) 的亞太區受訪者擁有 5-10 個金鑰管理器，這也增加跨多雲

時統一管理資料的複雜性和成本。比 2022 年增加了 9%。這可能是由於愈來愈多的多雲組

織， 超過一半的亞太區企業選擇使用雲服務供應商提供的金鑰管理器。

數位主權對企業來說是短期，也是長期的機會。 雖然資料法規不斷變化，企業需要更即時的回

應與遵循法規，但來自任何單一雲端服務供應商的長期資料、營運和軟體獨立性，驅使企業採

用新雲端技術，以實現戰略增長目標。 企業獨立採用任何單一雲端服務供應商，可以維持更多

資料安全控制，並可靠地將控制措施應用在最具執行價值的環境。

54%



關於本調查研究
這份全球性的調查報告，是針對全球 2,889 名受訪者，在 2022 年 11 月至  12 月間，透過網路

對每個國家/地區的目標對象進行線上問卷調查，目標對象是安全和 IT 管理專業人士。 除了一般

知識性的調查主題外，年收入企業的篩選標準是需高於 1 億美元的企業（部分特定國家受訪企業

需界定為 1 億美元至 250 美元之間 )。 這項研究是作為一項觀察性研究進行的，沒有提出因果

關係。 從全球研究分析的數據做為報告基準，亞太區版本主要調查七個主要市場，包括澳洲、香

港、印度、日本、紐西蘭、新加坡和韓國的 888 名受訪者。

調查來源：2023 資料威脅報告由 Thales 委託 S&P 
Global Market Intelligence 執行。

贊助單位

全球辦公室與聯絡資訊
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