
Identity Threat Detection and Response 身份威脅檢測及回應
檢測、預防身分風險，以阻止橫向移動和權限提升
身分竊取是現今數位環境中日益嚴重的威脅。駭客能突破既有

防禦，在幾天內完成攻擊。Proofpoint ITDR 解決方案，可提

供防禦攻擊時所需的身分威脅防護及回應。即使駭客正在行動

並在環境中橫向移動，ITDR 解決方案也能持續發現並修復您的

即時漏洞。

ITDR 解決方案可發現並消除的特權身分風險如左圖所示： 

服務帳號

舊版應用程式帳號

影子管理者帳號

Kerberoastable 憑證

快取憑證（Windows、瀏覽器等）

未正確斷開的 RDP session
雲端服務Token

Spotlight－透過自動修復預防身分風險，並檢測橫向移動與即時威脅

當駭客第一次入侵時，很少直接執行他們的最終目標，這意味著他們需要提升權限並透過橫向移動來實現目標。駭客快速、

輕鬆且有效地利用特權帳號，組織也很難檢測到。透過 Proofpoint Spotlight，您可以檢測環境中的權限提升和橫向移動。

發現並修復特權身分漏洞和政策違規行為

AD 持續發現和檢查 自動風險修復 準確檢測並回應

Spotlight 會持續檢查 Enterprise AD、
Azure AD 和 PAM，以發現組織的身分漏
洞並確定其優先順序。Spotlight 可檢測：
■ Enterprise AD 與 Azure AD 設定錯誤
■ 特權存取管理（PAM）漏洞
■ 端點暴露（Exposure）
■ 權限提升和橫向移動

Shadow 獨特的無代理方
式建立在智慧自動化的基
礎上，減少營運足跡，最
大幅度地降低對 IT 的影響
，且無法像基於代理的解
決方案那樣被攻擊者停用
或規避。

Shadow 提供主動誘捕技
術來模仿對攻擊者有用的
憑證、連接、資料、系統
和其他文件。無論從何處
開始被駭，組織都能在
最短時間內發現內外部
攻擊者。

Shadow 智能自動化系統
可建立高度真實的誘捕環
境，並隨時間進行擴充和
改變，而且幾乎不需要人
為操作。Shadow 分析端
點情況並為每台機器量身
定製誘捕技術。可一鍵進
行流程部署，並持續自動
調整、管理誘捕的過程。

透過 Shadow 中控台，
您可以了解攻擊者與關
鍵資產的距離，一旦發
生誘捕，就能取得攻擊
活動的完整時間軸，還
能了解攻擊者如何取得
誘捕資料，以及更多與
攻擊活動有關的情報。

透過 Shadow，您可以自
建數十萬個誘捕用的 MS 
Word 和 Excel 檔案。這
些檔案與真實檔案沒有
差別，甚至連公司商標
和信箋都一樣。這些仿
真檔案會載入假數據，
一旦駭客試圖用這些資
訊來獲取存取權限，系
統就會立即發出告警。

簡化身份漏洞修復：
■ 自動修復端點和伺服器風險
■ 提供身份風險儀表板，完整了解自動修復

的風險及告警
■ 輕鬆強化組織的身分安全態勢
■ 有效評估新環境風險

檢測規避防禦的身份威脅：
■ 用於部署失效安全（Failsafe）對入侵者

的檢測誘捕
■ 超過 75 種誘捕技術用於無代理檢測和保護
■ 從攻擊者角度提供攻擊的可見性
■ 針對不同端點客製化的自動誘捕
■ 在攻擊鏈中自動收集證據以進行稽核和合規

無代理檢測及保護 超過 75 種誘捕技術 從攻擊者角度出發 自建誘捕文件檔案自動誘捕

Shadow－透過誘捕技術，在駭客意識到前進行阻擋

用傳統特徵碼或行為分析進行檢測，很容易讓資安團隊因為誤報和告警疲勞而不知所措。為了持續檢測新形態的網路

攻擊，您需要誘捕技術來提供對權限提升和橫向移動的實際檢測。Proofpoint Shadow 與傳統方法不同，以無代理方

式（Agentless）在您的正式環境中主動吸引攻擊者，並檢測出他們的存在。

將每個端點變成誘捕網，阻止攻擊者橫向移動

Spotlight 身分風險儀表板 Shadow 誘捕狀態

PENTERA AUTOMATED
SECURITY VALIDATION™
PLATFORM

自動安全驗證平台
模擬真實世界的攻擊
降低曝險可能

單一平台，提供所有您需要的安全驗證
Pentera 是自動安全驗證領域的領導者，讓每個組織都能輕鬆測試網路安全層的完整性，無論何種規模，隨時都能呈現真

實、即時的資安漏洞。全球眾多資安人員及服務供應商均使用 Pentera 來導引修復，並在漏洞被利用之前進行修補。

Pentera 平台能持續發現企業內外部攻擊面，安全而自動地驗證所有風險，以確保隨時準備好面對各種新型威脅。

Pentera  平台能證明每個資安漏洞的潛在影響，並確認相對應的修補優先順序。

ASV自動安全驗證三大特色

ASV 與類似產品的比較

無論何時何地都能以無代理程式
(agentless)的方式進行安全驗證

隨時可用、涵蓋所有內外部攻擊面 模擬最新的戰術、技術和流程(TTP)
低接觸 持續覆蓋 真實攻擊

自動安全驗證 弱點評估 入侵和攻擊模擬(BAS) 滲透測試 外部攻擊面管理
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ASV 運作方式

偵查
Pentera 能自動
繪製組織攻擊面

憑證
Pentera 會嘗試蒐
集組織內的憑證端點韌性

Pentera 的安全惡
意 軟 體 副 本 測 試
端 點 設 備 的 耐 受
度

資料外洩
Pentera 驗證資料
外 洩 防 護 系 統 與
C2 port

橫向移動
Pentera 藉由後滲
透(post-exploita-
tion)方式建立完
整攻擊鏈

清理
Pentera 清理測試時
所 使 用 的 資 料 或 程
式碼，不殘留足跡

修補優先順序與指引報告
Pentera 依據每個漏洞的重要性及根本
原因提供修補的優先順序

掃描
Pentera 執行漏洞
評估

顯示修復的優先順序及其資訊

Pentera 進一步清楚地描繪攻擊路徑，以及漏洞將如何
導致更重大的攻擊與事件

Pentera 安全地執行攻擊者的所有行動

ASV Dashboard

ASV 效益
以既有資源最大化資安防護

持續的安全驗證可讓最重大的安全漏洞優先進行修補。

縮短修復時間

找出重大資安漏洞，並在被利用前就加以緩解，降低風險。

減少對第三方團隊的依賴和費用

最小化對第三方滲透測試服務的成本與依賴度。

提高資安團隊的效率

將資安人員對整體攻擊面的驗證效率，提升10倍以上。

EASM 外部攻擊面管理已成為網路安全標準，是現代網路安全的核心組成之一。IONIX 是外部攻擊面管理的先驅，

可提供您暴露在互聯網中資產的可見性、風險評估和主動保護，消除數位供應鏈風險，保護您的外部攻擊面。

EASM 是一個新興的產品，Gartner 將 EASM 定義為“為發現企業面向外部的資產和系統可能存在的漏洞而部署的

流程、技術和專業服務”，並將 EASM 定位為 CTEM 持續威脅暴露管理（Continuous Threat Exposure Manage-

ment）主要框架。

攻擊面管理－揭露真實攻擊面中的威脅
Attack Surface Management

什麼是外部攻擊面？
其實您的攻擊面不僅包括您的組織與您的第三方供應商，您的客戶和員工在與公司連線存取的每一項資產都是構成外部攻擊

面的一部份。所以，這些資產可能是您的組織所有，或是由第三方供應商擁有和營運，或者是您的 N 級供應鏈中的某個供應

商，這些都可能構成組織的外部攻擊面。

簡而言之，外部攻擊面管理即是對攻擊媒介的持續發現、監控、評估、優先排序和修補。

EASM 提供五種主要功能：
● 監控 - 持續掃描外部各種環境（如雲端服務和面向外部的本地基礎設施）、分散式生態系統（如物聯網基礎設施）
● 資產發現 - 發現未知的外部資產和系統，並將其對應到組織
● 分析 - 評估和分析資產屬性，以確定資產是有風險的、易受攻擊的，還是行為異常的
● 優先排序 - 優先考慮風險和漏洞等級，排定優先順序提供警告
● 補救 - 提供緩解首要威脅的行動計畫，以及補救工作流程或與事件系統、事件回應工具、SOAR 解決方案等系統的相互整合

EASM 應成為廣泛漏洞和威脅管理工作的一部分，以強化發現、管理內外部資產及其潛在的漏洞。

EASM 工具最常用於發現未知的面向外部資產和網路，並識別基於基礎設施的漏洞。EASM 還可以協助支援一些功能，

如漏洞評估和雲端安全狀態管理（CSPM），以確定漏洞和配置錯誤的優先順序並進行補救。

第三方 Dependency 削弱您的網路安全防禦
一個網頁通常有數十個（或是數百個）從第三方主機提取的資源依賴項。例如：

HTML 或 JavaScript Dependency

Dependency 產生一個龐大的攻擊面，其中最普遍的連接是由 HTML 或 JavaScript 所產生的。這些連結可以在 HTML 圖

像置入標籤、腳本標籤、CSS 和其他從第三方供應商和網站中取得資訊的標籤中找到。IONIX 可提供 Dependency 的查

找和完整攻擊面的可見性。

轉址(Redirect)

轉址可建立使用者對網站的信任感，但需要對其進行監控和管理。IONIX 的攻擊面可見性能在單一中控台上自動顯示線

上狀態中的所有轉址，不必讓資安團隊手動搜尋網站上每個頁面和每個轉址。

外部攻擊面可見性：第三方連接之外
在許多情況下，資源的相互依賴形成一條長鏈，而這龐大的攻擊面中的每個連接資產都可能是潛在的漏洞。透過控制單個

第三方資產，攻擊者可以利用該資產的直接或間接連接來瞄準所有客戶。由於這種存取來自第三方供應商或合作夥伴，因

此攻擊者可以避開組織複雜的防火牆、日誌、病毒掃描程式或其他檢測工具。如 Magecart 攻擊或是雲端資產盜用，都是

第三方 JavaScript 的錯誤雲端配置所造成的漏洞，但這些可能都只是遭利用資產的冰山一角。因為近 50% 的網路攻擊是

從組織的數位供應鏈發起的，IONIX 讓資安團隊能透過攻擊面可見性、持續的漏洞評估和主動保護來保護其攻擊面的每

個組件。
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